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Ledelsens udtalelse

Unik System Design A/S (Unik) behandler personoplysninger pa vegne af Uniks kunder i henhold til stan-
darddatabehandleraftale.

Medfelgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Unik Advosys og/el-
ler Unik Bolig, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden in-
formation, herunder information om kontroller, som underleverandgrer og Uniks kunder selv har udfert
ved vurdering af, om kravene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (herefter "databeskyttel-
sesforordningen”) er overholdt.

Unik anvender Sentia, som varetager driften af den underliggende infrastruktur for Unik Hosting samt
GlobalConnect til off-site opbevaring af backup. Beskrivelsen i sektion 3 medtager kun kontrolmal og
kontrolaktiviteter hos Unik og medtager saledes ikke kontrolmal og underliggende kontrolaktiviteter hos
Sentia og GlobalConnect. Beskrivelsen angiver ogsa, at visse kontrolmal, der er specificeret i beskrivel-
sen, kun kan nas, hvis underleverandgrers kontroller, der forudsattes i designet af vores kontroller, er
passende designet og er operationelt effektive. Beskrivelsen omfatter ikke kontrolaktiviteter udfert af
underleverandgrer.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnds, hvis komple-
menterende kontroller hos Uniks kunder, der forudsaettes i designet af Uniks kontroller, er passende de-
signet og operationelt effektive sammen med relaterede kontroller hos Unik. Beskrivelsen omfatter ikke
kontrolaktiviteter udfert af Uniks kunder.

Unik bekraefter, at:

a) Den medfglgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Unik Advosys og Unik
Bolig, der har behandlet personoplysninger for Uniks kunder pr. d. 28. februar 2024 Kriterierne an-
vendt for at give denne udtalelse var, at den medfglgende beskrivelse:

() Redeggr for, hvordan aktiviteter og kontroller var designet og implementeret, herunder rede-
gor for:

i De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger.

ii. De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsaette,
registrere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger.

jii. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i hen-
hold til kontrakt, instruks eller aftale med den dataansvarlige.

iv. De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavs-
hedspligt.

V. De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges

valg sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige,
medmindre lov eller regulering foreskriver opbevaring af personoplysningerne.

vi. De processer, der i tilfeelde af brud pa persondatasikkerheden understotter, at den data-
ansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de regi-
strerede.

vii. De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger

for behandlingen af personoplysninger under hensyntagen til de risici, som behandlingen
udger, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, @&ndring, uautoriseret vide-
regivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa
anden made behandlet.

viii. Ydelser udfgrt af underleverandgrer, hvis relevant, herunder om de er medtaget efter
helhedsmetoden eller udeladt efter partielmetoden.
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iX. Kontroller, som vi med henvisning til Unik Advosys' og Unik Boligs afgraensning har forud-
sat ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret i beskrivelsen.

X. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (her-
under de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvag-
ningskontroller, som har varet relevante for behandlingen af personoplysninger.

() Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne be-
handling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at op-
fylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte et-
hvert aspekt ved behandlingen af personoplysninger, som den enkelte dataansvarlige matte
anse for vigtigt efter deres serlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmeaessigt designet og operationelt effektive pr. d. 28. februar 2024, hvis relevante kontroller
hos underleverandgrer var hensigtsmaessigt designet og implementeret, og de dataansvarlige har
designet og implementeret de komplementerende kontroller, som forudsaettes i designet af Uniks
kontroller pr. d. 28. februar 2024. Kriterierne anvendt for at give denne udtalelse var, at:

(I) derisici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificerede.

() de identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pdgaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Vejle, den 15. marts 2024
Unik System Design A/S

Jens Find
Adm. direkter
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Uafhaengig revisors erkleering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og tekniske foran-
staltninger i henhold til databehandleraftale med Unik System Design A/S’ kunder.

Til: Unik System Design A/S og Unik System Design A/S' kunder

Omfang

Vi har faet som opgave at afgive erklaering om Unik System Design A/S' (Unik) beskrivelse i sektion 3 af
kontrolforanstaltninger i henhold til Unik's standarddatabehandleraftale pr. 28. februar 2024 (beskrivel-
sen) og om designet af de kontroller, der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Vi har ikke udfert handlinger vedregrende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Beskrivelsen angiver, at visse kontrolmal, der er specificeret i beskrivelsen, kun kan opnds, hvis komple-
menterende kontroller hos kunderne, der forudsaettes i designet af Uniks kontroller, er passende desig-
net og implementeret sammen med relaterede kontroller hos Unik. Vores handlinger har ikke omfattet
kontrolaktiviteter udfert af kunderne, og vi har ikke vurderet egnetheden af design eller implementerin-
gen af kontrolaktiviteter hos kunderne.

Unik anvender Sentia som varetager driften af den underliggende infrastruktur til Unik Hosting samt
GlobalConnect til off-site opbevaring af backup. Beskrivelsen i sektion 3 medtager kun kontrolmal og re-
laterede kontroller hos Unik og medtager saledes ikke kontrolmal og relaterede kontroller hos Sentia og
GlobalConnect. Beskrivelsen angiver ogsa, at visse kontrolmal, der er specificeret i beskrivelsen, kun
kan nas, hvis underleverandgrers kontroller, der forudsaettes i designet af Uniks kontroller, er passende
designet og implementeret sammen med de relaterede kontroller hos Unik. Vores handlinger har ikke
omfattet kontrolaktiviteter udfgrt af Sentia og GlobalConnect, og vi har ikke vurderet egnetheden af de-
sign eller implementeringen af kontrolaktiviteter hos underleverandgrer.

Oplysningerne medtaget i afsnit 5, Ledelseskommentarer til afvigelser i ISAE 3000-erklaering pr. 28.
februar 2024, er praesenteret af ledelsen af Unik med henblik pa at give supplerende oplysninger og er
ikke omfattet af Uniks beskrivelse. Information om Uniks kommentarer til afvigelser i ISAE 3000-erklee-
ring pr. 28. februar 2024 har ikke vaeret omfattet af vores handlinger om Uniks beskrivelse, og vi har
ikke vurderet egnetheden af design eller implementeringen af kontrolaktiviteter, og udtrykker derfor
ingen konklusion herom.

Uniks ansvar

Unik er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i afsnit 1, herunder fuldstaen-
digheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af
de ydelser, beskrivelsen omfatter, for at anfere kontrolmalene, identifikation af de risici der pavirker op-
naelsen af kontrolmalene; udvaelgelsen af de kriterier der er praesenteret i ledelsens udtalelse, samt for

at designe, implementere og effektivt udfere kontroller for at opna de anferte kontrolmal.

Vores uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board
for Accountants' internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa
de grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu,
fortrolighed og professionel adfaerd, samt etiske krav galdende i Danmark.

EY Godkendt Revisionspartnerselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig
regulering.

Vores ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Uniks beskrivelse samt
om design af kontroller, der knytter sig til de kontrolmal, der er anfert i denne beskrivelse.
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisor-
lovgivning. Denne standard kraver, at vi planlagger og udfgrer vores handlinger for at opna hgj grad af
sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i alle vee-
sentlige henseender er hensigtsmaessigt designet.

En erkleringsopgave med sikkerhed om at afgive erklering om beskrivelsen og designet af kontroller
hos en serviceleverandgr omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i service-
leverandgrens beskrivelse af sit system samt for kontrollernes design. De valgte handlinger afhaenger af
serviceleverandgrens revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmaessigt designet.

En erkleringsopgave med sikkerhed af denne type omfatter desuden vurdering af den samlede praesen-
tationen af beskrivelsen, hensigtsmassigheden af de heri anfgrte kontrolmal og hensigtsmaessigheden
af de kriterier, som serviceleverandgren har specificeret og beskrevet i sektion 1.

Som navnt ovenfor har vi ikke udfgrt handlinger vedrgrende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransning i kontroller hos en databehandler

Uniks beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af kunder og de-
res revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt kunde
matte anse for vigtigt efter deres sarlige forhold.

Endvidere vil kontroller hos en databehandler, som fglge af deres art, muligvis ikke forhindre eller op-
dage alle brud pa persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i sektion 1. Det
er vores opfattelse:

(a) at beskrivelsen af kontrolforanstaltningerne, saledes som disse var designet og implementeret pr.
28. februar 2024, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, der knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige hen-
seender var hensigtsmaessigt designet pr. 28. februar, hvis kontroller hos underleverandgrer og
komplementerende kontroller hos kunder var hensigtsmaessigt designet og implementeret pr. 28.
februar 2024 som forudsat i designet af Uniks kontroller.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse
test fremgar af sektion 4.
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Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller i sektion 4, er udelukkende tilteenkt de kunder, der
har anvendt Uniks systemer Unik Advosys og Unik Bolig i Unik Hosting, og deres revisorer, som har en
tilstreekkelig forstaelse til at overveje den sammen med anden information, herunder information om
kundens egne kontroller, ved opndelsen af en forstdelse af kundernes informationssystemer, der er rele-
vante for regnskabsaflaeeggelsen.

Kebenhavn, den 15. marts 2024
EY Godkendt Revisionspartnerselskab
CVR-nr.307002 28

Jesper Due Sgrensen Nils B. Christiansen
Partner statsaut. revisor
mne34106
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Systembeskrivelse

Kontrollerne i denne rapport er baseret pa kravene til de tekniske og organisatoriske foranstaltninger
navnt i Uniks standarddatabehandleraftale med deres kunder. Udvalgelsen af kontroller er sket pa ba-
sis af en risikovurdering, hvor de mest relevante kontroller er udvalgt.

Databehandler behandler personoplysninger pa vegne af den dataansvarlige med det formal at opfylde
aftaler mellem den dataansvarlige og databehandleren om databehandlerens levering af og support pa
systemerne Unik Advosys og Unik Bolig med tilhgrende infrastruktur i Unik Hosting. For nogle dataan-
svarlige vil der endvidere veere en Unik Hostingaftale om driftsafvikling af disse systemer.

Unik behandler personoplysninger i forbindelse med udfgrelse af opgaver, der ligger inden for ram-
merne af de i Hovedaftalen beskrevne tjenesteydelser og leverancer. Formalet med databehandlingen er
derfor overordnet set, at databehandleren kan forestd levering af de aftalte tjenesteydelser og leveran-
cer samt varetage sine forpligtelser over for den dataansvarlige bedst muligt, herunder yde den bedst
mulige drift, support og programservice.

Databehandling

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert
om behandlinger, der matte opsta i relation til drift, support eller service pa Unik Bolig eller Unik Advo-
sys med tilhgrende infrastruktur.

Databehandleren indestar alene for integriteten af systemerne Unik Advosys og Unik Bolig og kan ikke
administrere eller i det daglige behandle personoplysningerne, der matte indga i den dataansvarliges
system.

Behandlinger vil derfor primart opsta i de tilfaelde, hvor der pa baggrund af en etableret aftale, arbejdes
i kundens systemer gennem en onlineforbindelse i forbindelse med support eller service. Disse behand-
linger kan bl.a. inkludere redigering, organisering, tilpasning eller &ndring og sggning.

For kunder i Unik Hosting vil der derudover vaere behandlinger, der har karakter af opbevaring og drift
for den dataansvarlige.

Dertil vil der veere behandlinger, der inkluderer bl.a. opbevaring, redigering, organisering, tilpasning el-
ler &ndring, sletning og spgning, nar databehandleren under instruks fra den dataansvarlige behandler
tilsendte kopier af den dataansvarliges databaser eller udvalgte sager.

Personoplysninger

Typen af personoplysninger, der behandles:

Almindelige personoplysninger, herunder navne- og adresseoplysninger, registreringsoplysninger,
herunder CVR-numre (enkeltmandsvirksomhed), kommunikationsoplysninger (telefon, mobil, mail,
fax osv.), kopi af legitimation (fx pas) til hvidvask, saldo- og betalingsoplysninger, herunder konto-
oplysninger og opkraevningsoversigt, inkassooplysninger (herunder RKI-registrering), oplysninger

vedrgrende geeldssanering, medlemsstats for ansggere (ind- og udmeldelsesdato, husstandens stor-

relse, ansggertype, op-noteringer osv.), oplysninger om lejemal og bi-lejemal og lejemalshistorik,
herunder diverse kommunikation med lejer.

Fortrolige personoplysninger i form af personnumre (CPR-numre), jf. Databeskyttelsesloven.

Unik har ingen mulighed for at kontrollere eller regulere, hvad der skrives i fritekstfelter og tilknyttede
dokumenter - men Uniks systemer er ikke designet til at indeholde fglsomme oplysninger.

Kategorier af registrerede personer omfattet af databehandleraftalen:
For Unik Advosys:

- Kredsen af registrerede udger fortrinsvist den Dataansvarliges ansatte, jobans@qgere, prakti-
kanter, klienter, sagsparter, sagsmodparter (tredjemand), vidner, kreditorer og debitorer, ar-
vinger, leverandgrer og samarbejdspartnere.
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For Unik Bolig:

- Kredsen af registrerede udger fortrinsvist den Dataansvarliges ansatte, jobansegere, prakti-
kanter, lejere, kreditorer og debitorer, leverandgrer og samarbejdspartnere.

Praktiske tiltag

Der er formuleret og implementeret passende tekniske og organisatoriske foranstaltninger til sikker be-
handling af personoplysninger. Disse foranstaltninger er udarbejdet pa baggrund af anerkendte bran-
chestandarder og retningslinjer fra databeskyttelsesforordningen og tilsynsmyndigheden.

Foranstaltningerne er fastholdt i et dokumenthierarki, hvor de overordnede politikker for virksomheden

er beskrevet i henholdsvis Informationssikkerhedspolitikken og Persondatapolitikken. Begge politikker er
godkendt af ledelsen og er de overordnede, strategiske dokumenter for databehandlerens foranstaltnin-
ger omkring og handtering af persondata.

Disse politikker er forankret i virksomheden gennem en raekke omradespecifikke vejledninger og instruk-
ser samt en mere generel handbog, der alle udspringer af de overordnede politikker. Alle medarbejdere

er bekendt med vejledningerne, instrukserne og handbogen, der tillige altid er tilgaengelige til opslag, da
de ligger pd intranettet. Det er indholdet af disse dokumenter, bdde den formelle og den Ipbende aware-
ness-traning, medarbejdere tager udgangspunkt i.

Der er udarbejdet en backup- og restore-strategi, som er forankret i Intern IT. Ledelsen og relevante
medarbejdere er bekendt med indholdet af disse.

Risikovurdering

For hver behandlingsaktivitet, IT-system/informationsaktiv og datamodtager, er der foretaget en vurde-
ring af sandsynligheden for, at der sker tab af fortrolighed, integritet eller tilgeengelighed. | denne vur-
dering er der taget udgangspunkt i kendte, potentielle trusler og i de foranstaltninger, der er implemen-
teret for at beskytte oplysningernes fortrolighed, integritet og tilgaengelighed. Der er tillige foretaget en
vurdering af, hvad konsekvensen for de registrerede potentielt ville vaere ved tab af fortrolighed, inte-
gritet eller tilgaengelighed. Vurderingen er baseret pa, om oplysningerne er almindelige, fortrolige eller
folsomme og de eventuelle indirekte konsekvenser med hensyn til typen af persondata.

Baseret pa vurderingen af sandsynligheden og konsekvensen ved behandlingsaktiviteten er der udreg-
net en risiko-rating. Disse vurderinger foretages af de ansvarlige for behandlingsaktiviteterne i samar-
bejde med de GDPR-ansvarlige. P& baggrund af vurderingerne vil der blive igangsat en konsekvensana-
lyse og en handlingsplan, hvis det vurderes, at risikoen for den konkrete behandling ligger for hgjt.

Kontrolforanstaltninger

| det fglgende refereres der til kontrolaktiviteterne med de referencenumre, som de er beskrevet ud for i
kapitel 4.

Medarbejdere

Alle medarbejdere er underlagt passende tavshedspligt (Kontrolaktivitet A.1). Bade i on-boarding-pro-
cessen og gennem Igbende awareness-traning bliver medarbejderne traenet i behandlingen af person-
data (Kontrolaktivitet A.2 og A.3).

Adganag til persondata gives, efter nedskrevet procedure (kontrolaktivitet D.1). Dernaest skal der veere
et arbejdsbetinget behov, som styres gennem rettighedstildeling baseret pa organisatorisk placering.
Det betyder segmentering mellem Unik Advosys' og Unik Boligs kundesystemer, saledes at alene medar-
bejderne i den relevante afdeling kan tilgad dem. Teknisk Afdeling har som udgangspunkt adgang til alle
kunders systemer (Kontrolaktivitet D.1 og D.2).

Privilegerede brugeradgang tildeles og styres efter nedskrevet procedure. Dernaest skal der veaere et ar-
bejdsbetinget behov for den privilegerede adgang og adgange gives kun i en tidsbegranset periode
(kontrolaktivitet D.3 og C.2).
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Alle medarbejdere anvender passwords, der fglger vedtagen politik pa omradet, og som er fastholdt in-
ternt i en hdndbog. Handbogen foreskriver, at medarbejderes password er personlige og fortrolige og
derfor ikke ma udleveres til andre. Ligeledes anbefales det at undga at anvende samme password til pri-
vate og arbejdsmassige formal (Kontrolaktivitet C.1).

Serlige adgange

| de tilfeelde, hvor en kunde specifikt instruerer, at deres database skal behandles internt i Uniks syste-
mer, fglges en nedskreven proces (Kontrolaktivitet E.1). Processen sikrer, at persondata i databasen
bliver anonymiseret, medmindre kunden udtrykkeligt instruerer Unik i noget andet. Databasen stilles
herefter til radighed for de medarbejdere, der er specielt udpeget til at skulle have adgang for at lgse
den specifikke opgave. Adgang til kunders databaser der behandles in-house hos Unik, kontrolleres halv-
arligt (Kontrolaktivitet E.2).

Ingen normale brugerkonti har privilegerede rettigheder i systemerne. Der er oprettet sarskilte bruger-
konti med privilegerede rettigheder. Det kontrolleres arligt, at der kun findes privilegerede brugere til-
gaengelige for medarbejdere, der har et arbejdsbetinget behov for det (Kontrolaktivitet D.3).

Fysisk sikkerhed

Der er etableret passende fysisk sikkerhed, der sikrer, at ingen uvedkommende kan f& adgang til Uniks
lokaliteter. Dette inkluderer 13s pa alle dgre, hvor individuelle ngglebrikker styres fra et program, som
kun fa har adgang til (Kontrolaktivitet B.1-B.2). Det inkluderer ligeledes passende alarmer (Kontrolaktivi-
tet B.7).

For Uniks eget serverrum, der er placeret pa 1. sal for at beskytte mod oversvemmelse, er der etableret
yderligere 13s, sa kun medarbejdere med identificeret arbejdsbetinget behov har adgang (Kontrolaktivi-
tet B.3 og B.4). Her er desuden etableret alarmering for indbrud samt forhgjet temperatur og fugtighed,
som serviceres regelmaessigt (Kontrolaktivitet B.5 og B.6).

Den fysiske sikkerhed inkluderer desuden, at fysiske, flytbare, databarende medier bortskaffes pa for-
svarlig vis (Kontrolaktivitet G.1).

Unik Hosting driftsafvikles fra eksternt datacenter hos Sentia og Global Connect. Herfra modtages arligt
en revisorerklaering, der gennemgas for at sikre, at den fysiske sikkerhed pa stedet lever op til Uniks
eget niveau (Kontrolaktivitet 1.1).

Teknisk sikkerhed

Der er opsat passende tekniske foranstaltninger for at beskytte mod udefrakommende angreb pa bade
servere og klienter (Kontrolaktivitet F.1-F.4).

Der er etableret formel patch management-procedurer for egne systemer og kundesystemer, som Unik
driftsafvikler (Kontrolaktivitet F.2). Al tilgang til kundesystemer bliver logget, og loggen monitoreres
Igbende (Kontrolaktivitet F.4).

Der foretages regelmaessig backup af bade Uniks egne servere og ogsa kundeservere i Hosting. Sidst-
naevnte overvager Unik gennem daglige rapporter fra Hosting-leverander (Kontrolaktivitet 1.2 og 1.3).

Unik foretager Igbende sarbarhedsscanninger af bade det interne miljg og det outsourcede Hosting-miljg
(Kontrolaktivitet F.3).

Fjernadgang for medarbejdere er beskyttet af VPN-forbindelse og Multifaktor-authentication (Kontrol-
aktivitet C.3).

Ved endt kundeophgr foretager Unik sletning af Kundens data, som Unik ikke laengere er berettiget til at
behandle (kontrolaktivitet E.3 og E.4)
Hosting

Unik har egne servere, der er dedikeret til Uniks kunder, hos Hosting-leverandgren. De forskellige kunde-
systemer er adskilt af VLAN-opdeling, og denne segmentering bliver periodisk testet af ekstern, uvildig
part. Erklaeringen omfatter ikke aktiviteter og kontroller hos serviceleverandgrer.
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Unik far arligt tilsendt revisionsrapport fra Hosting-leverandgren, der bliver gennemgaet for at kontrol-
lere, at leverandgren forsat lever op til kravene for sikkerhed som fastsat i databehandleraftalen (Kon-
trolaktivitet 1.1).

Kryptering

Der er etableret tekniske foranstaltninger, der sikrer kryptering af mailkorrespondance efter Datatilsy-
nets retningslinjer pd omradet. Alle udgdende e-mails fra Unik er krypteret med TLS 1.2 eller hgjere.
(Kontrolaktivitet H.1)

Unik stiller en sikker FTP-server til radighed for Uniks kunder i de tilfaelde, hvor der er behov for at
sende kundedatabaser til Unik (kontrolaktivitet H.2)

De konkrete kontroller fremgar af narvarende erklaerings afsnit 4.

Komplementerende kontroller hos de dataansvarlige

Foruden databehandlerens kontrolforanstaltninger er det den dataansvarliges ansvar at:
sikre, at personoplysninger i systemerne holdes ajourfgrte.
vurdere, hvilke personoplysninger systemet skal indeholde.
sikre indholdet af fritekstfelterne ligger indenfor rammerne af databehandleraftalen.
have identificeret et formal og en gyldig hjemmel for behandlingerne.

sikre, at givne instrukser er lovlige set i forhold til den til enhver tid gaeldende persondataretlige lov-
givning.

sikre, at instruksen til databehandleren er hensigtsmaessig set i forhold til databehandleraftalen og
hovedydelsen.

sikre, at der alene gives adgang til kundelgsningen, som supporthenvendelsen vedrgrer

samt, at benytte den af Unik etablerede FTP-server, nar de sender data til Unik.
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Tests udfert af EY

| dette afsnit beskrives de af Unik definerede kontrolmal og tilknyttede kontroller, som sikrer opnaelse af
de enkelte kontrolmal. Herudover beskrives de af EY udfgrte faktiske tests af Uniks kontroller samt re-
sultaterne af de udferte tests.

Formal og omfang

Vores arbejde blev gennemfegrt i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger.

Vores test af kontrollers design og implementering har omfattet de kontrolmal og tilknyttede kontroller,
der er udvalgt af ledelsen, og som fremgar nedenfor. Eventuelle andre kontrolmal, tilknyttede kontroller
og komplementaere kontroller hos Uniks kunder, der anvender Igsningen, beskrevet i afsnit 1, er ikke
omfattet af vores test.

Vores test af implementering har omfattet de kontroller, som blev vurderet ngdvendige for at kunne
opna hej grad af sikkerhed for, at de anferte kontrolmal blev ndet pr. 28. februar 2024.

Udfarte tests

De udfegrte tests i forbindelse med fastleeggelsen af kontrollers design og implementering er beskrevet
nedenfor:

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse omkring
udfgrelse af kontrollen. Dette omfatter bl.a. gennemlasning af og stillingtagen til
rapporter og anden dokumentation for at vurdere, om specifikke kontroller er de-
signet, sa de kan forventes at blive effektive, hvis de implementeres. Endvidere
vurderes det, om kontroller overvages og kontrolleres tilstraekkeligt og med pas-
sende intervaller.

Forespgrgsler Foresporgsel af passende personale hos Unik. Forespergsler har omfattet spgrgs-
mal om, hvordan kontroller udfgres.

Observation Vi har observeret kontrollens udfgrelse.
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Resultater af test.

I nedenstaende oversigt opsummeres tests udfgrt af EY som grundlag for at vurdere de udvalgte kontroller hos Unik.

Kontrolméal A

Unik System Design A/S
Uafhangig revisors ISAE 3000 type 1 erklaering om
kontrolforanstaltninger i henhold til
standarddatabehandleraftale pr. 28. februar 2024

Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende organisatoriske foranstaltninger til sikring af relevant behand-

ling

s-sikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultatet af revisors test
Al Ved ansattelse underskriver medarbejdere en fortro- | Forespurgt til procedure i forbindelse med ansattelse af Ingen afvigelser konstateret.
lighedsaftale. Endvidere bliver medarbejderen intro- | nye medarbejdere.
d'ucergt til relevante procedurgr vedrgrende informa- Inspiceret eksempel pa ansaettelsesaftale og paset, at an-
tionssikkerhed og databehandling. sattelsesaftalen indeholder afsnit vedrerende fortrolig-
Informationssikkerhedsansvar for medarbejdere i hedsaftale.
Unik er specificeret i ansaettelsesvilkarene. Ansaettel-
sesvilkar omfatter en fortrolighedsklausul. Ansattel-
sesvilkar underskrives som en del af ansattelseskon-
trakten.
A2 Der afholdes madnedlige awareness-kurser i GDPR og | Inspiceret dokumentation for at medarbejderne er inviteret | Ingen afvigelser konstateret.
informationssikkerhed bortset fra juli. til awareness-kursus i januar 2024.
Det er et krav at alle medarbejdere i Unik gennemf@- | Inspiceret procedure for periodisk kontrol af, at medarbej-
rer den planlagte traening. dere gennemfgrer den planlagte awareness-traening.
A3 Der foretages kvartalsvis opfelgning pa at medarbej- | Inspiceret procedure for periodisk kontrol af, at medarbej- | Ingen afvigelser konstateret.
derne har gennemfgrt den planlagte traening. dere gennemfgrer den planlagte awareness-traning.
Inspiceret eksempler pd dokumentation for, at der er fore-
taget opfelgning pa medarbejdernes gennemfgrelse af
awareness-traning vedrgrende GDPR og generel it-sikker-
hed.
A.4 Der foreligger skriftlige procedurer for handtering af | Inspiceret Uniks Informationssikkerhedspolitik samt proce- | Ingen afvigelser konstateret.

brud pa persondatassikkerheden, herunder ansvars-
fordeling, vurdering og rapportering.

dure for handtering af brud pa persondatasikkerheden.
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A5

Unik fgrer en fortegnelse over af behandlingsaktivite-
ter, som Unik foretager sig.

Der foretages Igbende - og mindst en gang arligt -
vurdering af, om fortegnelsen skal opdateres.

Inspiceret fortegnelse over behandlingsaktiviteter.

Inspiceret dokumentation for at fortegnelsen over behand-
lingsaktiviteter er opdateret i august 2023.

Ingen afvigelser konstateret.

Kontrolmal B

Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende fysisk sikkerhed pa lokaliteter, hvor der behandles personoplys-
ninger.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultatet af revisors test
B.1 Al fysisk adgang til Uniks kontorer, lokaler og facilite- | Forespurgt til procedure for tildeling af fysisk adgang til Ingen afvigelser konstateret.
ter kan kun ske med en unik ngglebrik eller system- Uniks lokaler.
nagle. Inspiceret, at adgang til Uniks domicil i Vejle samt til det lo-
Uden for normal abningstid skal der anvendes pin- kale datacenter i Vejle kun kan opnas ved anvendelse af
kode sammen med ngglebrikken. noglebrik eller systemnagle.
B.2 Systemnggle anvendes til at kunne fa adgang til loka- | Forespurgt til procedure for tildeling af fysisk adgang til Ingen afvigelser konstateret.
tioner og aflaste rum pa lokationerne i tilfaelde af, at | Uniks lokaler.
alarmsystemer ikke er funktionelle. Inspiceret oversigter over udleverede systemnggler.
Systemnggler tildeles kun relevante medarbejdere.
Disse medarbejdere underskriver en fuldmagt ved le-
vering af systemngglen.
B.3 Der er etableret fysisk adgangssikkerhed, sd kun au- | Forespurgt til procedure for tildeling af fysisk adgang til Ingen afvigelser konstateret.

toriserede personer kan opna fysisk adgang til serve-
rum, hvori der opbevares og behandles personoplys-
ninger.

Adganag til datacentrene kontrolleres kvartalsvist.

Uniks datacentre i Vejle og i Aalborg.

Inspiceret oversigter over personer med fysisk adgang til
Uniks datacentre i Vejle og i Aalborg.

Inspiceret dokumentation for kvartalsvis kontrol af perso-
ner med fysisk adgang til Uniks datacentre i Vejle og i Aal-
borg.
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Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende fysisk sikkerhed pa lokaliteter, hvor der behandles personoplys-

ninger.
B.4 Log over medarbejdere med adgang til serverum gen- | Forespurgt til procedure for halvarlig kontrol af log over Ingen afvigelser konstateret.
nemgas og kontrolleres halvarligt. adgang til serverrum.
Inspiceret dokumentation for kontrol af log over adgang til
serverrum i november 2023.
B.5 Der er etableret alarm ved forhgjet temperatur samt | Inspiceret dokumentation for opsatte temperatur- og fugt- | Ingen afvigelser konstateret.
ved fugt og oversvemmelse i serverrummene. alarmer i og ved serverrummene.
Inspiceret eksempler pa monitorering af temperatur og fug-
tighed i serverrummene.
B.6 Der er etableret aftale om eftersyn af ngdstrgmsan- Inspiceret rapport for serviceeftersyn af ngdstrgmsanlag Ingen afvigelser konstateret.
leeg (UPS) og kgleanlaeg i serverrummene. (UPS) og keleanlaeg i serverrummet i Vejle dateret 24/10-
2023.
Inspiceret rapport for serviceeftersyn af keleanlaeqg i server-
rummet i Aalborg dateret 5/9-2023.
Inspiceret dokumentation for test af ngdstremsanlag (UPS)
i Aalborg, dateret 4/12-2023.
B.7 Der er etableret indbrudsalarm pd Uniks lokationer Inspiceret dokumentation for etableret indbrudsalarm samt | Ingen afvigelser konstateret.
samt aftale om, at der foretages serviceeftersyn at der er indgdet aftale om serviceeftersyn og udrykning
heraf. ved alarm.
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Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende sikkerhed for tilgang til databehandlerens systemer, herunder
krav om kvalitetspasswords.

Nr. Databehandlerens kontrolaktivitet Revisors udfegrte test Resultatet af revisors test
C.1 Der foreligger skriftlige procedurer som indeholder Inspiceret politik og procedure for anvendelse af password. | Ingen afvigelser konstateret.
krav til password for at sikre at alle medarbejdere fal- | stikprgvevist inspiceret systemparametre af betydning for
ger Uniks praksis. brugernes anvendelse af password.
Medarbejdere instrueres i at password er personlige
og fortrolige.
C.2 Fjernadgang til tredjeparter tildeles af Unik ud fraet | Inspiceret procedure for kontrol af eksterne konsulenter. Ingen afvigelser konstateret.
arbejdsbetinget behov. Adgangen tildeles i en tidsbe- | |nspiceret eksempel pé tildeling af tidsbegranset adgang til
greenset periode. en ekstern konsulent.
Det kontrolleres kvartalsvis om adgangen har en ud- | |nspiceret dokumentation for kvartalsvis kontrol af at eks-
lebsdato. terne konsulenters adgang er tidsbegranset.
C.3 Fjernadgang for Uniks medarbejdere er beskyttet af Forespurgt til procedure for opndelse af ekstern adgang til | Ingen afvigelser konstateret.
VPN-forbindelse og MFA (multifaktor-authentication). | Uniks systemer.
Inspiceret dokumentation for konfiguration af firewall'en,
RADIUS serveren samt Azure for s vidt angar VPN og
MFA.

15

Penneo dokumentnagle: K50XV-0T3AU-KLLES-LFXA3-BB5WK-CI2IH



UNIK

Solutions that work for you

Kontrolmal D

Unik System Design A/S
Uafhangig revisors ISAE 3000 type 1 erklaering om
kontrolforanstaltninger i henhold til
standarddatabehandleraftale pr. 28. februar 2024

Der efterleves procedurer og kontroller, der sikrer, at databehandlerens medarbejdere alene har adgang til systemer, herunder systemer med kundedata, i det om-
fang, der er arbejdsbetinget behov herfor.

Nr. Databehandlerens kontrolaktivitet Revisors udfegrte test Resultatet af revisors test
D.1 Der foreligger en skriftlig politik for adgangsstyrring, | Inspiceret politikker og procedurer for administration af Ingen afvigelser konstateret.
som indeholder krav til styring af adgangsrettigheder. | brugere og brugerrettigheder.
Der foreligger skriftlige procedurer for registrering Inspiceret dokumentation for, at "Informationssikkerheds-
og afmelding af brugere for at sikre passende tilde- politikken” er reviewet og ajourfert i august 2023.
ling af adgangsrettigheder.
Der foretages Igbende - og mindst en gang arligt -
vurdering af, om politikken skal opdateres.
D.2 Brugernes placering i organisatoriske grupper i Ac- Inspiceret dokumentation for kvartalsvis kontrol i Vejle, af | Ingen afvigelser konstateret.
tive Directory revurderes kvartalsvis til sikring af, at | at brugernes adgangsrettigheder er arbejdsbetinget.
de tildelte adgangsrettigheder er arbejdsbetinget. Inspiceret dokumentation for kvartalsvis kontrol i Aalborg,
af at brugernes adgangsrettigheder er arbejdsbetinget.
D.3 Privilegerede rettigheder er begranset til medarbej- | Inspiceret dokumentation for kvartalsvis kontrol i Vejle, af | Ingen afvigelser konstateret.
dere samt til eksterne konsulenter med arbejdsmaes- | at privilegerede brugeres adgangsrettigheder er arbejdsbe-
sige behov. tinget.
Brugeres privilegerede adgangsrettigheder revurde- | Inspiceret dokumentation for kvartalsvis kontrol i Aalborg,
res kvartalsvis, herunder at rettigheder fortsat kan af at privilegerede brugeres adgangsrettigheder er arbejds-
begrundes i et arbejdsbetinget behov. betinget.
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Kontrolmal E

Der efterleves procedurer og kontroller, der sikrer hensigtsmaessig og arbejdsbetinget brug af in-house kundedata, efter konkret aftale med den pagaldende dataan-
svarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfegrte test Resultatet af revisors test

E.1 Unik foretager alene behandling af personoplysnin- Stikprgvevist inspiceret databehandleraftaler mellem Unik | Ingen afvigelser konstateret.
ger, nar der foreligger en instruks fra dataansvarlig. | og 7 udvalgte kunder.
Der foretages kvartalsvis kontrol af, at behandling af | Inspiceret dokumentation for kvartalsvis kontrol af aftale-
kundedata sker efter instruks fra dataansvarlig. grundlag for kundedatabaser udfert i februar 2024.

E.2 Unik foretager kvartalsvis kontrol af at adgange til in- | Inspiceret dokumentation for kvartalsvis kontrol af medar- | Ingen afvigelser konstateret.
house kundedatabaser er tildelt medarbejdere med et | bejdere med adgang til in-house kundedatabaser udfert i ja-
arbejdsbetinget behov. nuar 2024.

E.3 Unik foretager kvartalsvis kontrol af at in-house kun- | Inspiceret dokumentation for kvartalsvis kontrol af at in- Ingen afvigelser konstateret.
dedatabaser slettes efter opher af instruks. house kundedatabaser er slettet efter opher af instruks.

E.4 Unik sletter kundedata senest 90 dage efter databe- | Forespurgt til procedurer for handtering af kundedata nar 1 kundedatabase, der var placeret i
handleraftalens ophar. en databehandleraftale ophgrer. Uniks datacenter i Aalborg, er slettet
For kunder hvis data er placeret i Unik Hosting, fore- | Inspiceret dokumentation for kvartalsvis kontrol, udfert 67 dage for sent.
tager Unik i Vejle kvartalsvis kontrol af at kundedata |den 11. oktober 2023, af at kundedata, der var placeret i 1 kundedatabase, der var placeret i
er slettet rettidigt. Unik Hosting, er slettet rettidigt. Uniks datacenter i Aalborg, er slettet
For kunder hvis data er placeret i Uniks datacenter i | Inspiceret dokumentation for halvarlig kontrol, udfert 24. | uden at det er registreret hvornar data-
Aalborg foretager Unik i Aalborg halvérlig kontrol af | august 2023, af at kundedata, der var placeret i Uniks da- | Pasen er slettet.
at kundedata er slettet rettidigt. tacenter i Aalborg, er slettet rettidigt. Ingen yderligere afvigelser konstateret.
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Kontrolmal F

Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Unik System Design A/S

Uafhangig revisors ISAE 3000 type 1 erklaering om

kontrolforanstaltninger i henhold til

standarddatabehandleraftale pr. 28. februar 2024

sting-miljpet samt af Uniks interne netvaerk.

scanning af Uniks Hosting miljg, udfert den 9. august 2023.

Stikprpvevist inspiceret dokumentation for sarbarheds-
scanning af Uniks interne netveerk, udfgrt den 16. august
2023.

Nr. Databehandlerens kontrolaktivitet Revisors udfegrte test Resultatet af revisors test
F.1 Der foretages kvartalsvis kontrol af at servere og kli- | Inspiceret dokumentation for kvartalsvis kontrol af, at ser- | Ingen afvigelser konstateret.
enter, der anvendes til behandling af personoplysnin- | vere og klienter, der anvendes til behandling af personop-
ger, er beskyttet med antivirus system der Igbende lysninger, er beskyttet med antivirus system, der Igbende
opdateres. opdateres.
F.2 Microsoft patches frigives fgrste tirsdag i madneden Stikprgvevist inspiceret dokumentation for manedlig kon- Ingen afvigelser konstateret.
og installeres den forste sendag i maneden i Igbet af | trol af patchning af servere i det hostede miljg.
tre maneder.
Det foretages manedlig kontrol af, at opdateringerne
er gennemfegrt planmaessigt.
F.3 Der foretages ugentlige sarbarhedsscanninger af ho- | Stikprevevist inspiceret dokumentation for sarbarheds- Det er oplyst at der ikke er etableret en

procedure for at fglge op pa eventuelle
konstaterede sarbarheder.

De testede sdrbarhedsscanninger af
Uniks interne netveerk viste flere kriti-

ske sarbarheder bl.a. pa grund af syste-

mer som havde overskredet end-of-life
og ikke langere ville blive opdateret af
leverandgren.

Ingen yderligere afvigelser konstateret.
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Solutions that work for you

Kontrolmal F

Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende tekniske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr.

Databehandlerens kontrolaktivitet

Unik System Design A/S

Uafhangig revisors ISAE 3000 type 1 erklaering om

kontrolforanstaltninger i henhold til

standarddatabehandleraftale pr. 28. februar 2024

Revisors udfgrte test

Resultatet af revisors test

F.4

Unik kontrollerer halvarligt at adgang til kundesyste-
mer pa Uniks lokation i Aalborg logges.

Unik kontrollerer kvartalsvist at adgang via Remote
Desktop Manager til kundernes eget miljg ligeledes
bliver logget.

Forespurgt til procedure for logning af brugeraktiviteter i
systemer, der anvendes til behandling af personoplysnin-
ger, herunder logning af adgang til kundernes eget miljg.

Stikprevevist inspiceret dokumentation for halvarlig kontrol
af at adgang til kundesystemer pa Uniks lokation i Aalborg
logges.

Stikprgvevist inspiceret dokumentation for halvarlig kontrol
af at adgang til kundernes eget miljo ligeledes bliver logget.

Ingen afvigelser konstateret.

Kontrolméal G

Der efterleves procedurer og kontroller, der sikrer forsvarlig handtering og afskaffelse af flytbare medier.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultatet af revisors test

G.1

Der foreligger skriftlige procedurer for bortskaffelse
af IT-udstyr, der sikrer, at bortskaffelse sker pa for-
svarlig vis, og at data slettes og destrueres efter af-
tale.

Inspiceret procedure for handtering af it-udstyr der enten
skal skrottes eller videresaelges.

Stikprevevist inspiceret dokumentation for kvartalsvis af-
stemning mellem Uniks egne registreringer af skrottet it-
udstyr og liste over skrottet it-udstyr, skrottet af leveran-
dgren Ping-IT.

Unik registrerer ikke databarende mo-
bile enheder, der udleveres til Ping-IT
med henblik pa skrotning.

Ingen yderligere afvigelser konstateret.

Kontrolmal H

Der efterleves procedurer og kontroller, der sikrer, at der er implementeret passende kryptering, hvor det er en del af aftalen.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultatet af revisors test

H.1

E-mails, der afsendes fra Unik krypteres med TLS.

Inspiceret dokumentation for opsaetning af kryptering.

Ingen afvigelser konstateret.
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Soiutions that work foryou Uafhangig revisors ISAE 3000 type 1 erkleering om
kontrolforanstaltninger i henhold til
standarddatabehandleraftale pr. 28. februar 2024

Kontrolmal H

Der efterleves procedurer og kontroller, der sikrer, at der er implementeret passende kryptering, hvor det er en del af aftalen.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultatet af revisors test
Det kontrolleres én gang arligt at alle udgdende e- Inspiceret dokumentation for arlig kontrol af at udgaende
mails er krypteret med TLS 1.2 eller hgjere. e-mails er krypteret med TLS 1.2 eller hgjere.
H.2 Der stilles en sikker FTP-server til radighed for den Inspiceret dokumentation for, at FTP-serveren er konfigu- Ingen afvigelser konstateret.
Dataansvarlige til overfgrsel af kundedatabaser til reret med krav om anvendelse af en sikker forbindelse.
Unik.
Det kontrolleres én gang arligt at FTP-serveren er
konfigureret med krav om anvendelse af en sikker
forbindelse.

Kontrolmal |

Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende sikkerhedsforanstaltninger for kundedata i det outsourcede
hostingmiljg.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultatet af revisors test

1.1 P& baggrund af en risikovurdering udferes der lg- Inspiceret dokumentation for, at der er foretage gennem- Ingen afvigelser konstateret.
bende - og mindst en gang arligt - en opfelgning pa gang og vurdering af de seneste ISAE 3000 og ISAE 3402
den enkelte leverandgr i form af gennemgang af revi- | revisorerkleeringer fra Sentia samt GlobalConnect.

sionserkleringer.

1.2 Der tages daglig sikkerhedskopiering af al vaesentligt | Inspiceret proceduren for daglig kontrol af backup af syste- | Ingen afvigelser konstateret.
data i henhold til de indgdede kundeaftaler og interne | mer og data.

retningslinjer. Stikprpvevist inspiceret dokumentation for, at der er gen-

Det kontrolleres dagligt, at backup er udfgrt som nemfert daglig opfelgning pa fejlede backupjobs.
planlagt.

1.3 Reetablering af backuptest testes regelmaessigt eller | Inspiceret dokumentation for, at der er gennemfart en re- Ingen afvigelser konstateret.
efter saerskilt aftale med kunden. store-test af backup.
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Solutions that work for you

Kontrolmal |

Unik System Design A/S

Uafhangig revisors ISAE 3000 type 1 erklaering om

kontrolforanstaltninger i henhold til

standarddatabehandleraftale pr. 28. februar 2024

Der efterleves procedurer og kontroller, der sikrer, at databehandleren har implementeret passende sikkerhedsforanstaltninger for kundedata i det outsourcede
hostingmiljg.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultatet af revisors test

1.4

Unik anvender kun underdatabehandlere til behand-
ling af personoplysninger, der er specifikt eller gene-
relt godkendt af den dataansvarlige.

Uniks standard-databehandleraftale opdateres nar
der foretages a&ndringer i forhold til underdatabe-
handlere.

Inspiceret at Uniks standard-databehandleraftale er opda-
teret i forhold til Vipre, der kan tilkgbes til at kryptere e-
mails samt GlobalConnect, der anvendes til off-site storage
af backup.

Ingen yderligere afvigelser konstateret.

21

Penneo dokumentnagle: K50XV-0T3AU-KLLES-LFXA3-BB5WK-CI2IH



5

UNIK

Solutions that work for you

Unik System Design A/S

Uafhangig revisors ISAE 3000 type 1 erklaering om

kontrolforanstaltninger i henhold til

standarddatabehandleraftale pr. 28. februar 2024

Ledelseskommentarer til afvigelser i ISAE 3000-erklzering pr. 28. februar 2024

Informationen indeholdt i dette afsnit 5 er udarbejdet af Unik System Design A/S for at give yderligere information til Uniks kunder, der anvender Igsningerne. Af-
snittet er ikke at betragte som en del af systembeskrivelsen i afsnit 3. Oplysningerne i afsnit 5 er ikke omfattet af EY's handlinger, der udfgres for at vurdere, om
systembeskrivelsen er retvisende, om kontroller, der understgtter de kontrolmal, der er praesenteret i afsnit 4, har vaeret passende udformet og implementeret pr.
28. februar 2024. Saledes omfatter EY's konklusion ikke oplysningerne i afsnit 5.

Kontrolref.

Kontroltekst

Der foreligger skriftlige procedurer som inde-

Resultat af test

Password politikkens krav til at brugernes password skal in-

Ledelsens svar

Det lokale Active Directory er synkroni-

C.1
holder krav til password for at sikre at alle deholde store og sma bogstaver er ikke implementeret i Ac- | seret med Azure Active Directory, hvor
medarbejdere fglger Uniks praksis. tive Directory for PC-desktop og Windows domane bru- der er enforced bade en generel og en
Medarbejdere instrueres i at password er per- | 9€re. specifik liste over "banned passwords”
sonlige og fortrolige. Ingen yderligere afvigelser konstateret. samt krav om passwords med sma og

store bogstaver.

E.4 Unik sletter kundedata senest 90 dage efter 1 kundedatabase, der var placeret i Uniks datacenter i Aal- | Sletteprocesser er indskarpet for rele-
databehandleraftalens opher. borg, er slettet 67 dage for sent. vante medarbejdere.
For kunder hvis data er placeret i Unik Ho- 1 kundedatabase, der var placeret i Uniks datacenter i Aal-
sting, foretager Unik i Vejle kvartalsvis kon- borg, er slettet uden at det er registreret hvornar databa-
trol af at kundedata er slettet rettidigt. sen er slettet.
For kunder hvis data er placeret i Uniks data- | Ingen yderligere afvigelser konstateret.
center i Aalborg foretager Unik i Aalborg
halvarlig kontrol af at kundedata er slettet
rettidigt.

F.3 Der foretages ugentlige sarbarhedsscannin- Det er oplyst at der ikke er etableret en procedure for at Der er ikke etableret formelle procedu-

ger af hosting-miljget samt af Uniks interne
netveerk.

folge op pa eventuelle konstaterede sarbarheder.

De testede sarbarhedsscanninger af Uniks interne netvaerk
viste flere kritiske sarbarheder bl.a. pd grund af systemer
som havde overskredet end-of-life og ikke leengere ville
blive opdateret af leverandgren.

Ingen yderligere afvigelser konstateret.

rer for opfelgning pa konstaterede sar-
barheder.

De konstaterede kritiske sarbarheder i
systemer med overskredet end-of-life
drejer sig alene om testsystemer.
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Solutions that work for you Uafhangig revisors ISAE 3000 type 1 erklaering om
kontrolforanstaltninger i henhold til

standarddatabehandleraftale pr. 28. februar 2024

Kontrolref. Kontroltekst Resultat af test Ledelsens svar

G.1 Der foreligger skriftlige procedurer for bort- Unik registrerer ikke databarende mobile enheder, der ud- | Mobiltelefoner og USB-enheder slettes i
skaffelse af IT-udstyr, der sikrer, at bortskaf- | leveres til Ping-IT med henblik pa skrotning. alle tilfeelde internt inden udlevering til
felse sker pa forsvarlig vis, og at data slettes Ingen yderligere afvigelser konstateret. skrotning.

og destrueres efter aftale.
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