DATABEHANDLERAFTALE

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (Databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Kunden (som angivet i Hovedaftalen)

herefter "den Dataansvarlige”

og

Unik System Design A/S

Boulevarden 19E

7100 Vejle

Danmark

CVR 17512692

herefter "Databehandleren”

der hver iszer er en "Part” og sammen udger "Parterne”
Har aftalt falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde Databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundleeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den Dataansvarlige.
Bestemmelserne er indgaet i tilleeg til Parternes hovedaftale ("Aftalen”)

Disse bestemmelser er udformet med henblik pa Parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(Databeskyttelsesforordningen).

| forbindelse med leveringen af de af Bilag A angivne tjenesteydelser og leverancer
behandler Databehandleren personoplysninger pa vegne af den Dataansvarlige i
overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige har
godkendt brugen af.

Bilag C indeholder den Dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som Databehandleren som minimum skal gennemfare, og hvordan der fores tilsyn
med Databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke Databehandleren fra forpligtelser, som Databehand-
leren er palagt efter Databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den Dataansvarliges rettigheder og forpligtelser

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

1 Henvisninger til ‘'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "E®S medlemsstater”.
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2. Den Dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som Databehandleren instrueres i
at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som Databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den Dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgéas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere vaere tilgaengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pagaldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. Evne il rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-
handlingssikkerhed.

2. Efter forordningens artikel 32 skal Databehandleren — uafhaengigt af den Dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den Dataansvarlige stille den ngdvendige information til radighed for
Databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal Databehandleren bistd den Dataansvarlige med vedkommendes
overholdelse af den Dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den nadvendige information til radighed for den Dataansvarlige vedrg-
rende de tekniske og organisatoriske sikkerhedsforanstaltninger, som Databehandle-
ren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden infor-
mation, der er ngdvendig for den Dataansvarliges overholdelse af sin forpligtelse efter
forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den Dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgart, skal den Dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i Databeskyttelses-
forordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler
(en underdatabehandler).

2. Databehandleren ma séaledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgadende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den Dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den Dataansvarlige om
eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabe-
handlere med mindst 45 dages varsel og derved give den Dataansvarlige mulighed
for at gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede
underdatabehandler(e). Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som
den Dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar Databehandleren gar brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den Dataansvarlige, skal Databe-
handleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
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eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme da-
tabeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og Databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og Data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
Dataansvarliges anmodning herom — i kopi til den Dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den Dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af Databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den Dataansvarlige og Databehandleren, herunder underdatabehandle-
ren.

8. Overfaorsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af Databehandleren pa baggrund af dokumenteret instruks
herom fra den Dataansvarlige og skal altid ske i overensstemmelse med Databeskyt-
telsesforordningens kapitel V.

2. Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer,
som Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Databehandle-
ren er underlagt, skal Databehandleren underrette den Dataansvarlige om dette ret-
lige krav inden behandling, medmindre den pageeldende ret forbyder en sadan un-
derretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den Dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i Databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i Databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse
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Bestemmelser kan ikke udgare et grundlag for overfarsel af personoplysninger som
omhandlet i Databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i Databeskyttelsesforordnin-
gens kapitel IIl.

Dette indebeerer, at Databehandleren sa vidt muligt skal bistd den Dataansvarlige i
forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til Databehandlerens forpligtelse til at bistd den Dataansvarlige i henhold til
Bestemmelse 6.3., bistadr Databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for Databehandleren, den Da-
taansvarlige med:

a. den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgij risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den Dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den Dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.
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3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed Databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sadan at den Dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. Databeskyttelsesforordningens artikel 33.

3. 1 overensstemmelse med Bestemmelse 9.2.a skal Databehandleren bistd den Data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at Databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den Dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som Databehandleren skal tilveje-
bringe i forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at
anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den Dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

2. @nsker den Dataansvarlige tilbagelevering af personoplysninger henvises der til Bilag
C, pkt. C4

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
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for den Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den Dataansvarlige eller en anden revisor, som er be-
myndiget af den Dataansvarlige.

2. Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med data-
behandleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til Databe-
handlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laange disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundleeggende rettigheder og frihedsrettigheder, som fglger af Databe-
skyttelsesforordningen.

14. Ikrafttraeden og opher
1. Bestemmelserne traeder i kraft ved indgaelse af Aftalen.

2. Begge Parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa lzenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af Igsningen vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hyvis levering af lgsningen vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i overensstem-

melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

15. Kontaktpersoner hos databehandleren

1. Den Dataansvarlige kan kontakte Databehandleren via. nedenstaende kontaktper-
soner

2. Databehandleren er forpligtet til Isbende at orientere den Dataansvarlige vedre-
rende kontaktpersoner

Pa vegne af Unik

Complianceafdelingen: Compliance@unik.dk

3. Databehandleren fremsender kommunikation vedrgrende disse Bestemmelser til den
eller de medarbejdere hos en Dataansvarlige, som i Databehandlerens system er til-
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delt rollen "DPO/GDPR”. Safremt denne rolle ikke er registreret hos den Dataansvar-
lige vil al kommunikation fremsendes til den Dataansvarliges primaere kontaktperson.
Den Dataansvarlige er forpligtet til Iabende af orientere Databehandleren vedrgrende
rette kontaktpersoner. Den Dataansvarlige kan kontakte Databehandleren support for
oplysning og tilpasning af kontaktpersoner.

4. Databehandleren fremsender kommunikation vedrgrende sikkerhedsbrud til den eller
de medarbejdere hos den Dataansvarlige, som i Databehandlerens system er tildelt
rollen "GDPR-brud”. Safremt denne rolle ikke er registreret hos den Dataansvarlige,
vil al kommunikation fremsendes til den Dataansvarliges primaere kontaktperson. Den
Dataansvarlige er forpligtet til Isbende at orientere Databehandleren vedrgrende rette
kontaktpersoner. Den Dataansvarlige kan kontakte Databehandlerens supportafde-
ling for oplysning og tilpasning af kontaktpersoner.
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med behandlingen af personoplysninger, pa vegne af den Dataansvarlige, er at sikre
levering af ydelser og leverancer i forbindelse med Parternes indgaelse af Aftalen om levering
af:
e Unik Bolig CE / HabiCen / uHabi / iOpgave / iSyn: Programsuite ("L@sningerne”) til
administration af ejendomme, lejemal etc.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvar-
lige drejer sig primzrt om (karakteren af behandlingen)

Hosting af Unik Bolig CE

Behandlingen sker primaert i form af opbevaring, oprettelse, redigering, vedligeholdelse og

lignende af de personoplysninger om lejere og beboere i de ejendomme, som den Dataan-
svarlige administrerer ved hjeelp af L@sningerne samt oplysninger om den Dataansvarliges
medarbejdere efter den Dataansvarliges instruks.

HabiCen, uHabi, iSyn og iOpgave
Behandlingen i HabiCen, uHabi, iSyn og iOpgave sker i form af opbevaring m.v. af den Data-
ansvarliges data i en SaaS-lgsning (Software-as-a-Service).

Datakonvertering

Behandlingen i form af datakonvertering bestar i, at der i den gradvise overgang fra Unik Bo-
lig CE til HabiCen vil ske konvertering af den Dataansvarliges data pa instruks fra den Data-
ansvarlige. Neermere beskrivelse af den gradvise overgang findes i Aftalen.

| det omfang den Dataansvarlige i gvrigt instruerer Databehandleren i foretage datakonverte-
ring af den Dataansvarliges data vil en sadan form for behandling ogsa veere omfattet af
disse Bestemmelser.

Support

Bestemmelserne omfatter ogsa behandling af den Dataansvarliges personoplysninger, som
sker i forbindelse med, at den Dataansvarlige modtager programsupport og/eller teknisk sup-
port, der kan gives telefonisk, online gennem Unik Connect eller on-site hos den Dataansvar-
lig, hvor Databehandlerens medarbejdere har adgang til at se, redigere, slette, m.v. i person-
oplysninger, og hvor dette sker under instruks fra den Dataansvarlige.

Konsulentydelser i form af implementering, opsatning, undervisning med brug af den
Dataansvarliges data og lign.

| det omfang den Dataansvarlige instruerer Databehandleren til at foretage behandling af
den Dataansvarliges personoplysninger som led i udferelse af konsulentopgaver i form af im-
plementering, opsaetning og undervisning, gaelder behandlingen tillige for denne form for be-
handling. Det kan veere alle former for behandling, som den Dataansvarlige instruerer Data-
behandleren om, herunder men ikke begraenset til organisering, systematisering, tilpasning
eller eendring, genfinding, sagning, brug, formidling, samkgring, begreensning og sletning.
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Behandling i form af konsulentydelser vil dog aldrig omfatte opbevaring af den Dataansvarli-
ges personoplysninger.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Almindelige personoplysninger

Navne og adresseoplysninger

Registreringsoplysninger, herunder civilstatus

Medlemsstatus for ans@gere (ind- og udmeldelsesdato, husstandens starrelse, an-
sggertype, opnoteringer etc.)

Kommunikationsoplysninger (telefon, mobil, mail, fax, etc.)

Saldo- og betalingsoplysninger, herunder kontooplysninger og opkraevningsoversigt
Oplysninger om lejemal og billejemal

Lejemalshistorik, herunder diverse kommunikation med lejer

Inkassooplysninger, herunder RKI-registrering

For at opna fuld funktionalitet og understatte automatiserede arbejdsgange har den
enkelte Dataansvarliges medarbejdere mulighed for at aktivere brug af lokationsdata
(GPS) pa deres mobile enheder. Nar funktionen er aktiveret, vil mobilapps lgbende
indsamle og videresende GPS-koordinater til Databehandlerens bagvedliggende sy-
stemer. Databehandlerens Igsninger anvender udelukkende GPS-data i realtid og
gemmer saledes ikke historiske GPS-data med henblik pa sporing af medarbejdere.
Historiske GPS-data opbevares kun som enkeltpunktsdata til dokumentation af tilste-
deveerelse. Den enkelte medarbejder kan til enhver tid deaktivere deling af GPS-data.
Hvis deling af GPS-data fravaelges, vil det alene vaere funktioner, som direkte er af-
haengige af GPS-data, der deaktiveres.

Kontaktoplysninger pa bestyrelsesmedlemmer, herunder deres rolle i bestyrelsen

Fglsomme personoplysninger

Det er muligt at angive falsomme personoplysninger i fritekstfelter og dokumenter,
men Databehandleren har ikke designet felter i Lasningerne til at indeholde fal-

somme personoplysninger

Fortrolige personoplysninger

Personnumre (CPR-numre), jf. Databeskyttelsesloven

Oplysninger om straffedomme og lovovertraedelser

Der behandles som udgangspunkt ikke oplysninger om straffedomme og lovover-
treedelser pa vegne af den Dataansvarlige. Det er dog muligt at angive oplysninger
om straffedomme og lovovertreedelser i fritekstfelter og dokumenter, men Databe-
handleren har ikke designet felter i Lgsningerne til at indeholde oplysninger om
straffedomme og lovovertraedelser.
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A.4 Behandlingen omfatter falgende kategorier af registrerede

Databehandleren behandler personoplysninger om fglgende kategorier af registrerede pa
vegne af den Dataansvarlige:

o Dataansvarliges ansatte, tidligere ansatte, jobansagere

e Kunder

e Leverandgrer og samarbejdspartnere

e Lejere, lejeremner og husstandsmedlemmer

e Fremlejetager

e Erhvervslejere og indlejere

e Andelshavere

e Ejerlejlighedshavere

e Medlemmer af bestyrelse, herunder i andelsbolig- og ejerforeninger

e Viceveerter, gardmeend og lignend

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige pabe-
gyndes ved indgaelse af Aftalen og opherer samtidig med opher af Aftalen, jf. dog afsnittet
umiddelbart nedenfor og punkt C.4.

Hvis Aftalen mellem Databehandler og Dataansvarlig indeholder bestemmelser om, at Data-

behandleren kan varetage afgreensede databehandleropgaver efter opher af Aftalen, sker den
fortsatte databehandling efter de retningslinjer, der var geeldende ved Aftalens ophar.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den Dataansvarlige godkendt brugen af felgende un-
derdatabehandlere, der matte veere relevant for den Dataansvarlige:

NAVN OG ADRESSE BEHANDLINGSAKTIVITET

BESKRIVELSE AF BEHANDLING

Unik International ApS
Adresse:
Boulevarden 19E,

71000 Vejle

CVR nr.: 45275469

Unik Interntional ApS er moderselskabet til Unik System Design i
koncernen. Unik International kan potentielt behandle personoplys-
ninger i relation til support til Unik System Design A/S.

Alle lgsninger

J2 Global Denmark A/S
Adresse:
Delta Pars 40

2665 Vallensbeek strand

CVR nr.: 28117833

J2 Global Denmark A/S leverer produktet "Vipre", der leverer scan-
ning af ind- og udgaende mails for spam og vira. Ugnskede mails
seettes i karantaene. Mails opbevares som udgangspunkt i 14 dage
eller lzengere. J2 Global Denmark A/S handterer desuden signe-

ring, kryptering og dekryptering af mails, nar det er valgt.

Unik bolig CE
(Sikker mail-lgsning)

CIM Mobility
Adresse:
Feelledvej 17

7600 Struer

CVR nr.: 27913334

CIM Mobility leverer pa baggrund af tilsendt mobiltelefonnummer
SMS-beskeder til modtager.

Unik Bolig CE

(Hosting-lasningen)

Inmobile
Adresse:
Axel Kiers Vej 18L

8270 Hajbjerg

CVR nr.: 31426472

Inmobile leverer pa baggrund af tilsendt mobiltelefonnummer
SMS-koder til brug for login sammen med brugernavn og pass-

word (Two Factor Authentication).

Unik Bolig CE

(SMS passcode til hosting-lgs-
ning)

Signicat A/S

Adresse:

Gryta 2b

7010 Trondheim
Norge

CVR nr.: 989584022

Signicat anvendes til digital underskrift via NemID. De under-

skrevne dokumenter er tilgaengelige via Signicats Igsning. Doku-
menter sendes via modtagers mailadresse og ved sikker mail an-
vendes cpr. nr. ogsa. Afsender er oprettet hos Signicat med navn

og mailadresse.

Unik Bolig CE

(Digital underskrift)
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NAVN OG ADRESSE

BESKRIVELSE AF BEHANDLING

BEHANDLINGSAKTIVITET

Adresse: Strandvejen 7

LINK Mobility A/S Link Mobility leverer pa baggrund af tilsendt mobiltelefonnummer Unik Bolig CE
SMS-beskeder til modtager.

Adresse: (Beskedservice)

Birkemose Allé 37

6000 Kolding

CVR nr.: 30077520

Conscensia A/S Conscensia leverer konsulentydelser til Databehandleren med HabiCen
henblik pa udvikling af Databehandlerens Igsninger. Konsulent-

Adresse: ydelserne bestar af polske medarbejdere, lokaliseret i Polen, der

Nordvestvej 31 arbejder pa samme vilkar som Databehandlerens medarbejdere.

9000 Aalborg

CVR nr.: 26459400

Microsoft Ireland Operations | Microsoft leverer via Microsoft Azure en B2C log-in-lgsning. Denne | HabiCen

Limited One Microsoft Place | lgsning anvendes, nar den Dataansvarlige logger ind pa HabiCen.

South County Business Park | Det er alene den Dataansvarliges log-in oplysninger, der opbeva-

Leopardstown Dublin 18, res.

Ireland

Unit IT A/S Unit-IT opbevarer off-stite immutable backup. Unik Bolig CE

(Hosting-l@sning)

5500 Middelfart HabiCen
CVR.nr.: 15660945
KMD A/S Dokumentleverander af leverancer til e-Boks. Unik bolig CE
Adresse:
Lautrupparken 40
2750 Ballerup
CVR nr.: 26911745
PostNord Stréalfors A/S PostNord Strélfors A/S leverer fiernprintydelse, kuvertering og ind- | Unik Bolig CE
levering til postbefordring samt overfarsel af forsendelser til digital
Adresse: post. Denne behandling er mulig i henhold til Unik Bolig CE, hvis
Hedegaardsvej 88, 2300 Kg- | man har tilkebt denne ydelse.
benhavn S
CVR nr.: 10068657
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NAVN OG ADRESSE BESKRIVELSE AF BEHANDLING BEHANDLINGSAKTIVITET

Twilio Ireland Limited Handterer e-mails fra Uniks Lesninger. HabiCen
i-produkter
Adresse: uHabi

70 Sir John Rogerson’s
Quay, Dublin 2, D02 R296,

Ireland

B.2. Varsel for godkendelse af underdatabehandlere
Bestemmelsernes pkt. 7.3 beskriver proceduren for varsling af underdatabehandlere, eller

anvendelse af en underdatabehandler til en anden behandlingsaktivitet end den, der fremgar
af disse Bestemmelsers bilag B, pkt. B.1

B.3. Identificering af databehandlerkader

Databehandlerkaederne for godkendte underdatabehandlere vil til enhver tid veere tilgaenge-
lig her.
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https://unik.dk/wp-content/uploads/2026/08/Databehandlerkaedeoversigt.pdf

Bilag C Instruks vedregrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker som
led i, at Databehandleren udfgrer fglgende:

Levering af ydelser og leverancer i forbindelse med Parternes indgaelse af Aftalen om levering
af: Unik Bolig CE / HabiCen / uHabi / iSyn / iOpgave: Programsuite til administration af ejen-
domme, lejemal etc. (Lgsningerne), jf. Bilag A.1.

Databehandleren ma alene behandle den Dataansvarliges personoplysninger i det omfang
dette er ngdvendigt for at levere de ovenfor beskrevne ydelser og leverancer til den Dataan-
svarlige.

Safremt den Dataansvarlige fastholder en instruks pa trods af en indsigelse fra Databehand-
leren, har Databehandleren ret til at kontakte Datatilsynet med henblik pa at afprgve parternes
forskellige fortolkninger. Parterne er enige om at afvente Datatilsynets svar, inden der tages
beslutninger om instruksens opretholdelse.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle generelle tekniske og organisatoriske for de Lasninger, som
Databehandleren leverer til den Dataansvarlige.

De tekniske og organisatoriske foranstaltninger og relaterede kontroller til beskyttelse af per-
sonoplysninger er designet i henhold til risikovurderinger og implementeres for at sikre fortro-
lighed, integritet og tilgaengelighed samt overholdelse af geeldende lovgivning. Databehandle-
ren anvender ISO27001 og ISO 27002 som et rammeveerktgj for implementering af et tilstreek-
keligt sikkerhedsniveau.

Organisatoriske foranstaltninger

Databehandleren har etableret fysisk sikkerhed pa alle Databehandlerens lokationer. Det er
udelukkende relevante personer, der har adgang til Databehandlerens fysiske lokationer, og
der er etableret adgangskontroller pa alle lokationer. Databehandlerens fysiske lokationer er
beskyttet med indbruds- og tyverialarmer.

Databehandlerens har implementeret arbejdsbetinget adgangsbehov, saledes at det kun er
relevante medarbejdere med et arbejdsbetinget behov, der har adgang til personoplysninger,
der behandles pa vegne af den Dataansvarlige.

Databehandleren har implementeret en IT-sikkerhedspolitik og politik for beskyttelse og be-
handling af personoplysninger med dertilhgrende retningslinjer for alle medarbejdere, som er
blevet instrueret i at fglge disse.

Databehandlerens medarbejdere er som et led i deres anseettelse underlagt fortrolighed.
Logning specifikt for Unik bolig CE
Der sker almindelig applikationslogning i Lasningerne. | tilfeelde hvor Databehandleren tilgar

Lgsningerne ved udfarelse af support, vil den Dataansvarlige kunne se, at Databehandleren
har tilgaet Igsningen samt Databehandlerens handlinger i den almindelige applikationslog.
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Det kan veere ngdvendigt for Databehandleren at tilgd den Dataansvarliges produktionsmiljg
for at Iese supportopgaver. Her vil adgang altid veere efter aftale med den Dataansvarlige, og
Databehandlerens adgang til produktionsmiljget bliver logget.

Logning specifikt for Lgsningen "HabiCen”:
Der sker almindelig applikationslogning, hvor logningen omfatter registrering af felgende:
e Hvilke brugere, der har skaffet sig adgang til eller slaet specifikke informationer op,
herunder hvornar.
e Hvilke dataveerdier, der er foretaget eendringer pa, samt tidspunkt for aendring og
hvilke brugere, der har foretaget eendringen
e Systemhaendelser, herunder login, fejlforsgg og rettighedsaendringer.

Logningen er beskyttet mod manipulation og efterfelgende aendringer. Derudover er logningen
beskyttet mod snaging (utilsigtet overvagning) med begreenset adgang til logdata.

HabiCens applikationslog daekker 13 maneder bagud i tid.

Tekniske foranstaltninger
Alt udstyr hos Databehandleren er udstyret med antivirussoftware og bliver patchet efter en
implementeret patchingstrategi.

Databehandlerens netvaerk er placeret bag firewalls for at beskytte mod uautoriseret adgang.
Berettiget ekstern adgang er placeret bag en sikker firewall.

Databehandleren har implementeret kryptering af fortrolige og falsomme personoplysninger
via. internettet med HTTPS samt e-mail med TLS 1.2. Synkroniseringen mellem Unik Bolig CE
til HabiCen er krypteret via VPN.

Da data ansvar endnu ikke er overfgrt til HabiCen udfgres der pt. ikke datakryptering at rest.
Efterhadnden som felsomt data overfares til HabiCen implementeres datakryptering at rest i
henhold til best practice. Der vil ske en opdatering til denne beskrivelse, nar der er sket imple-
mentering af datakryptering at rest for HabiCen.

Databehandleren foretager backup af de Igsninger, der lagres hos Databehandleren. Der er
derudover sikret off-site immutable backup pa ekstern lokation.

Databehandleren sikrer korrekt og sikker sletning af databserende medier, nar disse udgar fra
driften. Databzerende medier destrueres pa en made, hvor det ikke er muligt at genetablere
data.

Databehandlerens egne datacentre er sikret mod brand, stremafbrydelser samt oversvem-
melse.

C.3 Bistand til den Dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstaende omfang og udstraekning —
bistd den Dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fore folgende tekniske og organisatoriske foranstaltninger i henhold til C.2.
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Den Dataansvarlige skal deekke alle Databehandlerens omkostninger ved bistand i henhold til
Bestemmelse 9.1, herunder til eventuelt involverede underdatabehandlere. Databehandlerens
bistand afregnes til Databehandlerens til enhver tid gaeldende timetakt for sddant arbejde

C.4 Opbevaringsperiode/sletterutine

| tilfeelde af Aftalens ophear, uanset arsag, skal Databehandleren enten slette eller tilbagelevere
alle personoplysninger til den Dataansvarlige i overensstemmelse med disse Bestemmelsers
punkt 11.1. Sletning omfatter alle personoplysninger og eksisterende kopier heraf, medmindre
EU-retten eller dansk national lovgivning foreskriver opbevaring af personoplysningerne. Til-
bagelevering omfatter alle personoplysninger omfattet af Aftalen, som den Dataansvarlige ikke
allerede er i besiddelse af. Den Dataansvarlige afholder alle omkostninger, safremt denne
veelger tilbagelevering af oplysningerne, og Databehandleren er berettiget til at fakturere den
Dataansvarlige med den aftalte timetakst.

Databehandleren skal slette alle personoplysninger, som Databehandleren behandler pa
vegne af den Dataansvarlige, senest 90 dage efter Aftalens ophgr, safremt den Dataansvarlige
ikke senest 30 dage efter Aftalens opher instruerer Databehandleren i at tilbagelevere person-
oplysningerne, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op be-
varing af personoplysningerne i en laengere periode.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den Data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Unik System Design lokationer:
Boulevarden 19E

7100 Vejle

Danmark

Lyngbyvej 14, 2. sal
2100 Kgbenhavn @
Danmark

Sofiendalsvej 87
9200 Aalborg SV
Danmark

Co-location provider:

GlobalConnect A/S
Havneholmen 6
2450 Kgbenhavn SV
CVR nr.: 26759822

Underdatabehandlere:
Se lokationer under pkt. B.1.
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C.6 Instruks vedrgrende overfersel af personoplysninger til tredjelande
Databehandleren er med disse Bestemmelser instrueret i at overfare Personoplysninger til
underdatabehandlere i tredjelande, i det omfang sadanne underdatabehandlere er angivet
med lokation i et tredjeland pa listen i Bilag B ved indgaelsen af Bestemmelserne. Databe-
handleren er berettiget og bemyndiget til frit at veelge og etablere juridisk grundlag til overfa-
relse.

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, er Databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

Safremt anvendelsen af en ny underdatabehandler, aendring i anvendelsen af en eksisterende
godkendt underdatabehandler eller det i gvrigt vil veere ngdvendigt at overfare personoplys-
ninger til et eller flere tredjelande eller organisationer udenfor EEA, skal Databehandleren ind-
hente Dataansvarliges specifikke godkendelse samt instruks hertil. Giver den Dataansvarlige
i disse situationer ikke sit specifikke samtykke og/eller sin instruks, er Databehandleren beret-
tiget til at opsige den del af Aftalen, der vedrarer services, som ville have betydet en overfgrsel
af personoplysninger til et eller flere tredjelande eller organisationer udenfor EEA. Den bergrte
del af Aftalen kan opsiges uden af den Dataansvarlige har ret til erstatning med effekt fra
tidspunktet, hvor aendringerne relateret til overfarslen er tiltaenkt at skulle fa effekt. Gvrige dele
af Aftalen skal fortsat vaere geeldende mellem Parterne.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal stille rimelig og ngdvendig information til radighed for den Dataansvar-
lige med henblik pa at dokumentere overholdelse af Databeskyttelsesforordningens artikel 28
og disse Bestemmelser, jf. Databeskyttelsesforordningens artikel 28, stk. litra h. Databehand-
leren skal pa den Dataansvarliges anmodning levere en IT-sikkerhedsrapport deekkende for-
hold omfattet af Aftalen mellem den Dataansvarlige og Databehandleren. En revisionserklae-
ring med hgj grad af sikkerhed, herunder en ISAE 3000-erkleering, skal anses som tilstraekkelig
dokumentation i dette henseende. Safremt den Dataansvarlige anmoder om information og/el-
ler dokumentation, som ligger ud over Databehandlerens egen interne standard dokumenta-
tion skal den Dataansvarlige deekke alle Databehandlerens omkostninger til at levere den ngd-
vendige dokumentation/information.

| det omfang at den Dataansvarlige anmoder om audit hos Databehandleren, stiller Databe-
handleren de for behandlingen relevante systemer og faciliteter hos Databehandleren til ra-
dighed. Sadan auditering skal udfgres af en uafhaengig auditgr pa hverdage og indenfor al-
mindelige kontortider med forudgaende varsel pa minimum 14 dage og under iagttagelse af
almindelige fortrolighedsprocedurer og principper. Den uafheengige auditer ma ikke vaere en
repraesentant for en konkurrent til Databehandleren.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren skal ved antagelse af en underdatabehandler, baseret pa en konkret vurde-
ring af risikoen ved behandlingen, tage stilling til hvordan og hvor ofte Databehandleren vil
fare kontrol med underdatabehandleren. Databehandleren skal pa den Dataansvarliges an-
fordring levere dokumentation pa, at Databehandleren har overholdt sine forpligtelser til at
kontrollere sine underdatabehandlere. En ISAE 3000-erklzering, der stilles vederlagsfrit til ra-
dighed for den Dataansvarlige, skal anses som tilstreekkelig dokumentation i dette henseende.
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Bilag D Parternes regulering af andre forhold

Databehandlerens totale ansvar overfor den Dataansvarlige i medfar af disse Bestemmelser
er, uanset grundlaget herfor, herunder i form af viderefarelse af krav fra de registrerede, be-
greenset til 500.000 kr.

| tilleg til Aftalen geelder felgende: Parterne er i intet tilfeelde ansvarlig for indirekte tab og
felgeskader, herunder driftstab, der matte opsta i tilknytning til manglende overholdelse af Be-
stemmelserne. Rejses der krav fra tredjemand mod Databehandleren for forhold, der udsprin-
ger af Aftalen, herunder Bestemmelserne, skal den Dataansvarlige skadeslgsholde Databe-
handleren for dele af sddanne krav, der sammen med et eventuelt krav fra den Dataansvarlige
overstiger Databehandlerens samlede gkonomiske ansvar som angivet ovenfor.
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